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Linear randomization pre-processing framework was presented to design feas ible   ysical layer secure trans-

mission schemes. The framework show that, based on characteristic differentiae of wireless channels, additive and mul-

tiplicative randomization modules with suitab le design would create channel advantage for legitimate users. In the view 

point of information theory security, the optimal d istributions of the additive randomization weights and the multip lica-

tive randomization weights to induce the lowest information leakage to the eavesdropper were verified. Finally, A random 

sub-carrier referenc ing security scheme was proposed as an instantiation analys is for the optimization design of multip-

licative randomization weights.
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为设计实用物理层安全传输机制，给出了线性随机化预处理模型。该模型指出，基于无线信道的特征差

异，恰当地设计加性和乘性随机化模块可以为合法用户提供信道优势。从信息理论安全角度论证了加性随机化权

值和乘性随机化权值具有最小信息泄漏时应满足的最佳分布。最后提出一种随机子载波参考安全传输机制对乘性

随机化权值的优化设计进行了实例化分析。

物理层安全；线性随机化；信息理论安全；随机子载波参考

随着无线通信技术的广泛应用，通信的安全性

也愈加受到人们的重视。由于无线传输的开放性和

网络拓扑的动态变化，传统加密安全面临着密钥分

发与管理的问题。物理层安全技术 立足于无线安

全问题的诱因，期望从开放的传播环境入手实现安

全传输。通过充分利用无线信道的个性化特征区分

用户，可以有效抑制窃听者的截获行为，为无线安

全带来了全新的解决思路。

作为物理层安全的理论基础，信息理论安全

为不同信道模型下的安全传输提供了理论界限。最

初的工作由 提出 信道模型 ，并以

向合法用户安全传输的最大信息量定义安全容量，

用以定量评价系统的安全性能。为保证系统具有可

用的安全容量， 模型要求合法用户的信道

优于窃听者信道，也即窃听信道是合法信道的退化

版本。随后安全容量的分析与优化被扩展到了一般

的非退化模型 、衰落信道 以及多天线信道 ，分

析发现信道的衰落特性以及多天线具有的自由度

均可以为系统安全提供契机。但是以上安全容量的

计算需要预知窃听者的信道信息，这在实际场景中

往往无法满足。为设计实用的安全传输机制，基于

无线信道差异，可以借助信号处理的方式逐渐为合
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法用户提供信道优势。

针对多天线系统， 提出在合法信道零

空间发送人工噪声以干扰窃听者的接收 。零空间

发送噪声避免了对合法用户造成影响，从而为其创

造了相对的信道优势。未知窃听者信道时，人工噪

声仍然可以在零空间全向发送 。但是当窃听者的

天线数量逐渐增多时，受人工噪声的影响也逐渐减

少。相反， 在文献 中通过结合反向同步和

阵列随机加权的方式产生干扰，在恶化窃听者信道

的同时抑制其可能采取的盲检测能力。实质上该方

法同样是在合法用户的零空间施加了乘性噪声。通

过随机天线选择 代替随机加权可以进一步提高功

率利用率，但随机空间受限于天线数量。同样，对

于分布式 异步协作系统， 提出了子载

波差分编码的安全机制 。在合法用户的导频子载

波和数据子载波之间建立随机化权值的参考关系，

窃听者由于信道差异无法建立相应的参考关系。但

在未能约束窃听者译码方法时，该方法扩展到一般

协作场景将面临窃听风险。不同的信道模型下，类

似的随机加权方法还有文献 和文献 。可见，

基于无线信道的特征差异，利用随机化处理可以在

保证合法用户正常接收的同时抑制窃听者的接收。

然而，目前无论是加性人工噪声还是乘性随机加权

的安全机制，均缺乏对随机化权值选取的特征刻画。

事实上，随机化预处理可以与窃听者的物理信

道形成等效信道。当窃听者无法预知预处理细节

时，预处理相当于加性或乘性的信道衰落，导致窃

听者接收信号产生信息损失。安全机制设计期望窃

听者接收信号信息损失最大化，也即预处理之后泄

漏出去的信息最小化，而与信息损失与随机化权值

的特性相关。本文从信息安全角度重点刻画具有最

小信息泄漏的线性随机化预处理权值特性。对于加

性随机化，易于得出具有复高斯分布的加性噪声可

以导致信息损失最大化。对于乘性随机化，研究发

现在完全未知乘性权值时，经过对数运算乘性随机

化可以转化为加性随机化。因此当乘性随机化权值

的幅度服从对数高斯分布，而相位服从均匀分布并

与幅度保持独立时可以产生最小信息泄漏。为实例

化分析乘性随机化权值的优化设计，文中基于文献

提出一种随机子载波参考的安全传输机制。下

文首先针对信息泄漏给出线性随机化预处理安全

模型，接着论证加性和乘性预处理权值的分布特

性，最后进行了实例化分析和仿真验证。

线性随机化预处理实现安全传输的模型如图

所示，由发送方 、合法用户 以及窃听方

组成。根据信息理论安全，为了确保或提高系

统可用的安全速率，需要为 创造信道优势并逐

渐加大与 的信道区分 。在未知 信道信息

的情况下，只有在发送端对发送信号进行预处理，

改变信号所经历的等效信道条件。当 的等效信

道优于 时，可以为系统提供可用的安全速率。

当对发送信号执行线性预处理时，预处理模块可以

等效成一个线性系统，包括对信号的加性和乘性操

作。人工噪声 和随机加权方法 则分别采用了加

性和乘性随机化实现安全传输。当以 和 分别表

示乘性和加性预处理权值矢量时， 经过预处理之

后表示为

图 线性随机化预处理安全传输模型

以 和 分别表示 到 和到 的

信道矩阵， 与 分别表示 和 信道的高

斯噪声。 和 的接收信号分别为

预处理模块的设计需要在保证 正常通信或

影响较小的前提下，最大程度地降低 可获取的

信息。随机加权方法还结合了数字相干接收的特

点，随机预处理致使 接收信号随机快变，从而

在降低 等效信道速率的同时增加其接收难度。

然而，尽管 的接收受到抑制，仍然无法确定

可能获取的信息量。因此，预处理模块的设计原则

是基于信道特征差异加大两者的信道区分度。通常

无法预知预处理模块设计的随机化权值。如图

所示，把预处理模块看成线性信道， 的等效
信道可以建模成级联信道形式。当 形成
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链时，根据数据处理定理 有如下不等式

成立

≥

也即 获取关于发送信号的信息不会大于预处理

之后信息。于是在未知 信道信息情况下，预处

理模块的优化目标是促使发送信号的信息损失最

大化，也即信息泄漏最小化。另一方面，随机化预

处理需要对 保持透明，以降低对 接收的

影响。

依据随机化预处理安全传输模型，随机化权值

的优化目标是预处理之后的信号具有最小信息泄

漏。下面分别论证具有最小信息泄漏的加性和乘性

随机化预处理权值的特性。

随机化预处理为了实现在抑制 接收的同时

对 保持透明，安全传输系统需要具有信道资源

的冗余度。因此， 与 之间通常形成多维信道（具

体表现为多天线、多个正交子载波所产生的多维子

信道）。在此考虑多维并行独立的子信道的预处理

设计，此时可以简化成一维信道。

当单独考虑加性随机化预处理时，式 可以重

新写成

当 与 保持相互独立时， 与 之间的互信息

可以表示为

因此，在发送功率有限的情况下，为了最小化
，需要 最大化。 应是复高斯噪声，即

有 。式（ ）可重写为

≤

等号成立的条件是输入信号 服从高斯分布
。以上结论反映了 信道下的互

信息的特性，对于给定的发送信源，存在一种最差的

信道使得信道输出的信息量最小，即互信息是信道传

递概率的 型凸函数。因此，为使 获取最少的信

息量，应使预处理之后等效成最差的传输信道。

同样，当单独考虑乘性随机化预处理时，式（ ）

可以重新写成

当 和 相互独立并且 无法预知 信息时，

乘性随机化等效成信道衰落，将会降低 获取关

于 的信息。为分析 的分布特性，在 和 均是

非零随机变量时，对式（ ）两边取自然对数变换。
根据复数域的自然对数运算的定义，当

，其中， 和 分别为 的幅度和相位，有

。于是式（ ）可以重写为

其中， 和 分别为 的幅度和相位。通过对数

变换可以把乘性随机化等效成幅度和相位的加性

随机化。为刻画 的分布特性以使 最小化，

有如下定理成立。
假定 是非零随机变量，对发

送信号 随机化预处理 ，当 的幅度 满
足对数高斯分布，而相位 在 内均匀分布并

且与 保持相互独立时， 满足如下不等式

≤

其中， 和 分别是 和 的功率约束。

为证明定理 ，首先考虑对数转化过程中互信

息的变化。引理 说明了复数域随机变量的对数操

作可以保持互信息不变。为叙述简便，以小写 表

示相应随机变量 的随机实现，约定积分区间为相

应随机变量的定义域。

给定 和 是非零且相互独立的复

随机变量，对等式 两边取自然对数得到

，在此令 、 及
，则 。

为证明引理 ，首先给出差熵的 个性质。

给定 是非零复随机变量，令
且 是非零的复常数，则 。

令 ，有 。假

定随机变量 和 的概率密度函数分别为

和 ，则 。 的差

熵为
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给定 是非零复随机变量，其对数运
算 ，则 。

令 ，有 。假

定 和 的概率密度函数分别为 和 ，

则 。 的差熵为

假定 的概率密度函数为
，首先考虑 与 之间的互信息

根据差熵的性质 ，当 固定，而 为随机变
量时，有 ，于是式 可以

继续写成

给定 和

根据差熵的性质 ，有 和

成立，式（ ）写成

因此有 成立。

根据引理 ，乘性随机化预处理

经过对数运算后可以等效成加性随机化预处理，并

且保持了原有的互信息不变。于是对于等式
，为使 最小化，应使 为高斯噪

声。因此， 的实部和虚部应保持

相互独立，并且 的幅度 满足对数高斯分布，

即 ，而相位 在 内均匀分

布。从而有 满足式（ ）。

根据定理 给出的结论及证明过程可以得出，

当发送信号经历时变衰落信道，而 又无法预知

衰落权值时，乘性衰落会造成发送信号的信息损

失。而当乘性衰落满足定理 给定的条件时，信息

损失将会最大化，即发送信号遭受最差的传输信

道。此外，由式（ ）可知， 对发送信号的影响
等价于 对 的影响。因此在 选定最佳分布

时， 的功率 并不是 产生的直接发送功率。

根据对数高斯分布函数定义 ， 的概率密度函数为

（假定其均值为零）

其中， 为对数高斯分布的尺度参数。 的

均值和方差则分别为： 和 。当产生

功率 的对数高斯分布 ，实际只有功率

的等效高斯噪声对 的接收造成影响。

因此，最佳分布的乘性随机化处理对 的功率具有

对数压缩效果。

为对上述论证进行实例化分析，下面基于文献

子载波参考安全传输机制进行一般化扩展，分

析指出扩展后其中可能存在的安全隐患，并提出随

机子载波参考安全传输机制。最后仿真分析了乘性

随机化预处理权值的优化设计。

针对分布式 异步协作系统， 等人
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提出子载波参考的安全传输机制 。由于安全机制

关注的重点在于随机化预处理对安全性的贡献，因

而在此对该机制的应用条件进行一般化扩展，即暂

不考虑原文中节点的定时错误对安全性的影响。所

有可用的 个子载波等分成 组数据子载波和
组导频子载波，每组具有 个子载波

（ 为中继节点数，于是每个中继节点在每组中

可以拥有 个子载波）。每个子载波只被一个节

点占用，其他节点在该子载波上不发送信号。子

载波参考安全传输机制在导频和数据子载波之

间，按如下约束建立随机化预处理权值的参考关

系

其中， 和 分别是中继节点 为数据子载波

和导频子载波 设定的随机化预处理权值，
和 分别为 相应子载波的频域信道响

应。 基于导频子载波可以顺利完成差分译码。

由于信道的差异性， 的子载波之间并不满足以

上参考关系

无法进行差分译码。此外，当 随机改变

时， 接收信号表现为随机快变，从而抑制了

对发送信号的盲估计。

但是在未知 任何信息时，无法限制 可

能采用的译码方法。由式 分析发现当信道保持
慢时变时，尽管 和 在每个 符号中

随机选择，但是比值 保持慢

时变。因此， 不一定执行差分译码，而是依据

导频与数据子载波的比值执行对发送信号的估计。

接收的信号可以表示为

其中， 和 分别是 在子载波 上接收到

由中继节点 发送的数据和导频。当处于高

时， 可以消除 的影响。

其中， 为高 近似。因此当 和 的信
道慢时变， 可以对 进行盲估计 。对于一般

化扩展后的机制，产生以上安全隐患的原因是数据

与导频子载波之间的参考关系保持相对固定。为此

提出随机子载波参考机制，如图 所示。

通过配置有单天线的 个信任中继向

传递私密信息。假定系统为时分双工互易系统，中

继节点基于反向导频获取与 之间的信道信息。

中继网络不存在簇节点，即节点之间无法进行信息

共享。同样把 个子载波分成导频和数据子载波组。

但是对于每个数据子载波 ， 随机选择一个中
继节点 转发数据。被选中的节点同时设定子载波

为导频子载波，并在子载波 和 之间构建

随机化权值 的参考关系。

图 随机子载波参考安全传输机制结构
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≤ ≤

在相邻的子载波之间形成数据和导频的权值

参考关系， 同样可以进行差分译码。但是每个

数据子载波由 随机选择中继节点，导致每个

符号中的子载波参考关系随机变化。 接

收的信号不具有式（ ）的参考关系，并且式（ ）

中随机权值的比值在不同符号之间同样表现为随

机变化，因此 无法采取类似的盲检测方法进行

估计 。

然而，无论是固定的子载波参考还是随机子载

波参考机制，随机权值的设计是保障安全的关键。

为最大程度降低 可能获取的信息，根据线性随

机化安全传输模型，不同子载波上的随机化权值应

促使发送信息预处理之后泄漏最小化。考虑到不同

子载波之间的正交性，数据子载波组可以看成是多

维独立并行子信道。每个数据子载波的随机权值可

以任意选取，依据定理 给出的相关结论，恰当地

选取每个数据子载波上的随机化预处理权值可以

使得预处理之后的信息损失最大化。因此，每个被
选中的中继节点 为子载波 设定的 的幅度

应服从对数高斯分布，而相位 应在 内独立

均匀产生。随机子载波参数安全传输机制的完整发

送过程如图 所示。

随机选择中继节点 ≤ ≤ ；

中继节点 依据式（ ）分布为子载波 产生 ，在 中独立

均匀产生相位 ；

中继节点 按下式为子载波 设定

；

中继节点 ≤ ≤ 设定 ；

中继节点 发送 符号：

图 随机子载波参考安全机制

本节首先仿真验证随机子载波参考机制的安

全性，并基于此分析最佳分布乘性随机化权值设

计。假定系统配置 个中继节点，每个

符号包括 个子载波并分享 带宽，从而
符号间隔时间 ，循环前缀时长设定为

。假定 阶信道模型可以表示为

， 为信道抽头增益并满足复高斯分

布， 是相应的路径时延，归一化 。

每个中继节点与 和与 之间的信道独立产
生并保持恒定。在给定 时，系统的总体

平均发送功率满足 ≤ ，其中，

为 的功率，实际每个 符号只会随机产

生 个有效权值 。

为便于比较，对从文献 中一般化扩展后的

子载波参考安全传输机制进行了同样条件的仿真，

并设定分组数 。图 和图 分别给出了频率

选择性信道（ ）和平坦信道（ ）下的性

能对比。从图中可以看出，由于缺乏数据和导频子

载波之间的权值参考关系，当采用差分译码时，

在 种安全机制下均具有很高的误码率，无法恢复

发送的信息。然而，当 基于数据与导频子载波

的比值对发送信号进行盲估计时，在扩展后的子载

波参考安全传输机制中误码率逐渐下降， 从而

可以恢复部分信息。尽管盲估计性能受到信道选择

性衰落和噪声的影响， 仍可以逐渐改善接收环

境以提高信噪比。但这种盲估计的方法对于随机子

载波参考安全传输机制却是无效的，因为数据与导

频子载波之间由于中继节点的选择并不存在稳定

的参考关系。

图 选择性信道下的安全机制性能对比
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图 平坦信道下的安全机制性能对比

虽然上述结果表明随机子载波参考机制可以

有效抑制 的窃听行为，但在未知 信道信息

时仍然无法确定 获取的信息量。随机化权值的

优化目标是期望 可能获取的信息最小化。针对

随机子载波参考安全机制，图 给出了乘性随机化

权值分别以复高斯分布和以定理 给定的最佳分布

产生时的性能。可以看出，不同分布形成的随机化

权值， 均具有较高的误码率，但是最佳分布的

随机化权值却可以降低预处理之后的信息泄露。此

外，对于 的接收，由于对数高斯分布对发送功

率的压缩效果，从而区别于复高斯分布时接收性

能。值得指出的是，误码率的衡量不仅受到信道速

率的约束还依赖于所采取的译码方法。

图 不同分布乘性随机化预处理值下安全机制性能对比

特定的随机化信号处理可以为合法用户提供

信道优势，从而抑制窃听者的有效截获。本文给出

了线性随机化预处理安全传输模型，包括加性和乘

性预处理并把预处理模块建模成级联信道。本文重

点论证了随机化权值的最佳分布特性。为最大程度

降低窃听者获取的信息，加性随机化权值应服从复

高斯分布，而乘性随机化权值的幅度服从对数高斯

分布并具有独立均匀分布的相位。最后提出随机子

载波参考安全机制对乘性权值的优化设计进行了

仿真验证。但是上述论证均假定了随机化矢量的元

素保持相互独立，这是最为基础的特性分析，尤其

是对数操作对乘性权值的转化，可以为实际随机化

权值的设计提供参考。为避免对合法用户造成影

响，往往需要在权值矢量的元素之间构造相关约

束，此时的权值分布是后续工作的重点。正如文中

指出，物理层安全技术目前还主要集中于不同信道

模型下的信息理论安全研究，但安全容量的计算需

要窃听者的信道信息。当窃听者为系统用户（如小

区用户）时，可以用以防止不同用户之间的信息窃

听，故需要考虑网络场景下的安全理论分析。然而

更为通用的场景则是存在被动窃听和主动攻击情

况（如军事通信），因此实用的安全机制亟待研究。

穆鹏程 殷勤业 王文杰 无线通信中使用随机天线阵列的物理层

安全传输方法 西安交通大学学报
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